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1 Einleitung

Die GIZ Kklassifiziert und kennzeichnet alle unternehmenseigenen Informationen. Bei der
Klassifizierung wird der Information eine von vier verbindlich vorgegebenen Vertraulichkeitsstufen
zugewiesen. Die Stufen sind: PUBLIC, INTERNAL, CONFIDENTIAL und STRICTLY-CONFIDENTIAL.

Kennzeichnung: Als CONFIDENTIAL und STRICTLY-CONFIDENTIAL eingestufte Informationen sind
zusatzlich visuell mit der gewahlten Vertraulichkeitsstufe markiert.

2 Umgang mit klassifizierten Informationen

Externe Akteure wie bspw. Auftraggeber, Dienstleister und Partnerorganisationen, die potenziell
mit GlZ-Informationen in Kontakt kommen kénnen, missen die Logik kennen und wissen, wie sie
mit GlZ-Informationen umgehen missen.

Nicht gekennzeichnete Informationen sind nicht per se als INTERNAL oder PUBLIC anzusehen.

Richtig speichern und aufbewahren
Informationen mit Vertraulichkeitsstufe INTERNAL oder hoéher missen in zugriffsgeschiitzten
Systemen und Ordnern abgelegt oder durch physische Sicherheitsmallnahmen geschiitzt werden.

Korrekte Weitergabe und Umgang von Informationen:
e Kennzeichnung PUBLIC: Keine Einschrinkungen, kann mit der Offentlichkeit geteilt werden.

e Kennzeichnung INTERNAL und CONFIDENTIAL: Weitergabe nur an Personen, die den
vertraulichen Umgangsbedingungen zugestimmt haben und diese Informationen wirklich
bendtigen (Need-to-know-Prinzip)

o Kennzeichnung STRICTLY-CONFIDENTIAL: Weitergabe nur an namentlich benannte
Vertragspartner und nur nach Absprache mit der GIZ.

Richtig I6schen und entsorgen

Informationen, die nicht mehr benétigt werden, miissen so geldscht oder vernichtet werden, dass
sie nicht wiederhergestellt werden konnen. Digitale Informationen sollten mit der
Papierkorbfunktion und anschlieRender Formatierung entfernt werden, physische Datentrager wie
CDs und USB-Sticks mussen zerstort werden.

3 Kontakt

Bei konkreten Fragen zum Dokument oder allgemeinen Fragen zur Klassifizierung und
Kennzeichnung wenden Sie sich bitte an das Information Management der GIZ unter:

infmgt@giz.de
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4 Anhang
Beispielhafte Umsetzung der Kennzeichnung:

Worddokument mit Kennzeichnung in der Kopfzeile (Header)

giz

Was ist Klassifizierung und Kennzeichnung?

Worddokument mit Kennzeichnung per Wasserzeichen

Jumsetzngarctiine
Umsetzungsrchine Kassezirung von Hfomatinen

Dokumenteneigenschaften

Worddokument mit Kennzeichnung im Deckblatt
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Excel-Dokument mit Kennzeichnung in der Kopfzeile

INTERNAL

Stammdaten

|Name des Empfangers: |

Handelt es sich um das erste Budget
oder um eine Vertragsanpassung?
I T

Auswahlen

PowerPoint-Dokument mit Kennzeichnung in der Startfolie und in der FuRzeile
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Informatigaen fiir das Schutzziel Vertraulichkeit
Ko Erarungen
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eMail mit Kennzeichung im Betreff und/oder am Textbeginn
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Senden e

Lieber D

Das ist eine Beispiel E-Mail fur die Klassifizierung und Kennzeichnung

AL fBeispiel E-Mail

|
Beste GriRe

Papierdokument mit Kennzeichnung eigenhdndig oder per Stempel
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Was ist Klassifizierung und Kennzeichnung?
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Dokumenteninformation

Titel Klassifizieren im Arbeitsalltag fur Externe
Klassifizierung PUBLIC

Dokumenten- GIZ Information Management
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